VEJLEDNING TIL RETNINGSLINJER FOR SLETNING

Baggrund
Databeskyttelseslovgivningen indeholder ingen specifikke slettefrister, men alene en generel forpligtelse

der indebeerer, at personoplysninger skal opbevares pa en sddan made, at det ikke er muligt at identificere
de registrerede i et leengere tidsrum end det, der er ngdvendigt til de formal, hvortil de pageeldende person-
oplysninger behandles.

Nedenfor findes et forslag til en reekke overordnede retningslinjer for sletning af personoplysninger i den
enkelte boligorganisation.

Skabelonen

Skabelonen fastslar indledningsvist, hvordan sletning skal forstas i persondataretlig forstand, samt hvem
der er forpligtet. Herefter er der mulighed for at tilfgje konkrete slettefrister for de enkelte behandlinger. Ska-
belonen indeholder ikke en teknisk beskrivelse af hvordan sletning faktisk sker — eller hvilke procedurer der
konkret skal fglges. Dette skal fastsaettes af den enkelte boligorganisation.

Datatilsynet stiller generelt krav om, at man skal kunne svare pa en raekke spgrgsmal om sletning, herunder
slettefrister og beskrivelse af slettemetoder mv. i hvert enkelt af de systemer, som man anvender. Derfor
indeholder skabelonen et separat bilag som skal udfyldes med en oversigt over de forskellige systemer
samt et underbilag for hvert af de systemer, hvori der behandles personoplysninger (med henblik pa at do-
kumentere de forhold, som Datatilsynet stiller krav om for hvert enkelt system).

| skabelonen er der indsat en reekke kantede parenteser, hvor den enkelte boligorganisation selv skal ud-
fylde boligorganisationens navn samt tage stilling til, hvilke formuleringer der anvendes, herunder om der
behandles oplysninger af den naevnte karakter og i den neevnte situation.

Visse af afsnittene indeholder en foresl&et formulering, som dog efter omstaendighederne ma tilrettes, sa-
ledes at dokumentet afspejler boligorganisationens faktiske forhold. Det kan saledes heller ikke udelukkes,
at der skal tilfgjes yderligere oplysningstyper mv.

Arsagen til dette er, at indholdet i skabelonen skal veere et retvisende billede af de faktiske forhold i boligor-
ganisationen, séledes at den bliver praktisk anvendelig for medarbejderne.

Radgivning

Det bemaerkes, at indholdet i ovenstaende eller skabelonen er ikke og kan ikke erstatte juridisk radgivning.
Materialet kan ikke treede i stedet for boligorganisationens egen vurdering af, hvorledes der skal disponeres
i en given situation.

Boligorganisationen opfordres i alle tilfeelde til at undersgge, om professionel radgivning er ngdvendig. BL
kan til enhver tid kontaktes, hvis der er spgrgsmal til ovenstdende tekst eller skabelonen, ligesom der er
indgaet en szerlig aftale med advokatfirmaet Accura, der kan hjeelpe (kontakt BL for neermere information).
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RETNINGSLINJER FOR SLETNING

INDLEDNING

Disse retningslinjer omhandler boli.nu, Danmarksgade 81, 7000 Fredericia (herefter "Boligorganisa-

tionen", "vi", "0s", "vores") retningslinjer for sletning.

Ifglge Datatilsynets praksis kan der af persondatalovgivningens sletteregler ikke udledes en pligt til
lgbende at gennemga alt materiale mv. med henblik pa at sikre, at der ikke opbevares konkrete
personoplysninger i strid med persondatalovgivningen, sa laenge der er procedurer, som sikrer, at
der sker sletning i overensstemmelse med de fastsatte frister.

Denne slettepolitik skal sikre, at vi kan dokumentere, at der sker sletning i overensstemmelse med
de frister, som vi har fastsat, og retningslinjerne skal derfor fglges.

GENERELT OM SLETNING

Opbevaringsbegraensning (vi sletter af egen drift)

I medfgr af databeskyttelseslovgivningen ma personoplysninger alene opbevares pa en sadan
méde, at det ikke er muligt at identificere personerne i et laengere tidsrum end det, der er ngdvendigt
til de formal, hvortil de pageeldende personoplysninger behandles.

Det vil andre ord sige, at vi har pligt til at slette personoplysninger, nar de ikke lzengere er nadvendige
at opbevare mv. Som dataansvarlig(e) skal vi kunne pavise, at vi lever op til princippet om opbeva-
ringsbegraensning.

Retten til sletning (sletning efter anmodning)

Retten til sletning indebzerer, at en person (fx en lejer) i visse tilfeelde har ret til at fa slettet oplysninger
om sig selv. Hvis vi modtager en sadan henvendelse, skal denne behandles efter vores procedurer
herfor (se bilag 1).

Ret til sletning far som udgangspunkt kun praktisk betydning i de tilfelde, hvor en person selv an-
moder om sletning far det tidspunkt, hvor oplysningerne slettes som fglge af de slettefrister, vi selv
har fastsat nedenfor.
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Sletning i praksis

Nar der skal foretages sletning af personoplysninger, skal vi sikre, at sletningen kan betegnes som
"fuldstaendig”, hvorfor den pagaeldende personoplysning ikke ma kunne genskabes. Der er derfor
ikke tale om sletning i lovgivningens forstand, hvis personoplysningerne kan genskabes fra "slettet
post"-mapper eller lignende.

Sletning af personoplysninger betyder sdledes i praksis, at personoplysninger uigenkaldeligt fiernes
fra alle de medier, hvor de er eller har veeret gemt, og at personoplysninger pd ingen made kan
genskabes. Dette gzelder for samtlige medier, der har vaeret i anvendelse ved den pageeldende da-
tabehandling (hvis dette er teknisk muligt).

PROCEDURER FOR SLETNING

Som bilag 1 og en raekke underbilag vedleegges en oversigt over de systemer, som vi anvender til
at behandle personoplysninger. Oversigten indeholder svar pa en raekke spgrgsmal om sletning,
herunder slettefrister og beskrivelse af slettemetoder mv. i de systemer, som vi anvender.

Oversigten er baseret pa det spgrgeskema, som Datatilsynet anvender i forbindelse med tilsyn med,
om slettefrister lever op til databeskyttelsesreglerne, og som det forventes, at vi skal kunne besvare
og dokumentere.

UNDTAGELSER FRA RETNINGSLINJER FOR SLETNING

Uanset de fastsatte slettefrister og sletteprocedurer, kan konkrete omsteendigheder medfare, at vi er
ngdsaget til at opbevare personoplysningerne i laengere tid end ellers angivet.

Dette kan fx ske som fglge af de konkrete omsteendigheder, som kan indebeere, at personoplysnin-
ger ikke er omfattet af de fastsatte slettefrister, herunder fx:

e Behandling af personoplysninger om medarbejdere, hvor dette ikke sker i HR-sammen-
haeng, men fordi medarbejderens navn fremgar af en e-mailkorrespondance med en leve-
randgr.

e Verserende retssager anlagt af eller mod os, hvor oplysningerne indgar i det materiale, der
er ngdvendigt for at fgre sagen.

e Verserende arbejdsskadesager, som pagar bade far eller efter medarbejderen er fratradt.



e Andre verserende sager med myndigheder, herunder politianmeldelser mv., hvor det er ngd-
vendigt at behandle personoplysninger.

4.3 Hvis man er i tvivl om, hvorvidt en situation er omfattet af undtagelserne, skal man kontakte admini-
strationschef Kristian Post, som vil bistd med at afdeekke de neermere omstaendigheder.

02/04/2024



BILAG 1: OVERSIGT OVER SYSTEMER

System

Formal med behandlingen

Webbolig




UNDERBILAG 1.1: Webbolig

[Vejledning: Der indsaettes et skema for hvert enkelt system, hvori der behandles personoplysninger. Hvis
der behandles personoplysninger til flere forskellige formal i ét system, praeciseres dette blot under farste

spgrgsmal i skemaet.]

Spgrgsmal

Besvarelse

Beskriv hvilke behandlinger af person-
oplysninger der finder sted i systemet,
og hvilke typer personoplysninger, der
behandles.

Behandlinger: Vi bruger systemet til at indsamle,
registrere og opbevare nedennaevnte personop-
lysninger.

Typer af personoplysninger: Behandlingen om-
fatter fglgende personoplysninger om ansatte:

Stamoplysninger (navn, kontakt- og kontooplys-
ninger), MUS-referater, performance ratings/an-
den vurdering, tids-/ferie-/fraveersregistrering,
sygdomshistorik og referater af sygefraveers-
samtaler, samt oplysninger om advarsler, opsi-
gelse, bortvisning og fratreedelsesaftale mv.

Beskriv hvilke slettefrister Boligorganisa-
tionen har fastsat for de personoplysnin-
ger, der behandles i systemet, jf. databe-
skyttelsesforordningens artikel 5, stk. 1,
litra e.

5 ar efter udgangen af det regnskabsar, hvor
medarbejderen er fratradt.

Beskriv hvorledes systemet rent teknisk
understgtter muligheden for angivelse af
et tidspunkt for sletning, som funktion af
afggrende faktorer

Systemet giver alene mulighed for manuelt at
slette oplysninger.

Beskriv de i systemet implementerede
procedurer for automatisk sletning af
personoplysninger.

Der er ikke automatisk sletning

Beskriv proceduren for manuel sletning i
systemet, herunder proceduren for auto-
risation af personale til at udfgre den ma-
nuelle sletning.

Efter endt anseettelse flyttes den fratrddte med-
arbejders fil til mappe for fratrddte medarbejdere.
Ved arlig manuel gennemgang slettes hele map-
pen, nar slettefristen indtreeder.




Beskriv procedurer for opfglgning pa
sletning i systemet, herunder

e Hvordan det sikres, at en given op-
lysning er slettet i alle de bergrte sy-
stemer,

e Hvordan det kontrolleres, at oplys-
ninger er slettet inden for de fast-
lagte frister, og

e Hvordan det kontrolleres at oplys-
ninger indgivet til manuel sletning er
blevet udfart rettidigt.

Der anvendes alene dette system

Der tages stikprgver i forbindelse med arlig revi-
sion

Den ansvarlige medarbejder rapporterer arligt til
direktagren efter sletninger er gennemfart. Hvis
der ikke er sket sletning — fx hvis der ikke er fra-
tradt medarbejdere — rapporteres dette tillige. Di-
rektaren falger op, safremt der ikke modtages
rapportering.

Beskriv hvorledes systemet understatter
en log over sletning af oplysninger.

Det gar systemet ikke. Der fares en manuel log
over sletning, som er tilgaengelig pa Y:/Person-
datamaster 2024 MASTER

Beskriv proceduren for sletning i forbin-
delse med backups af databaser herun-
der

e Hvordan det sikres, at slettede op-
lysninger ikke gendannes i forbin-
delse med genindleesning fra tidli-
gere backup, og

e Hvordan det sikres, at integriteten
af eventuelle logs over sletnings-
karsler, som skal genkgres efter
genindleesning af tidligere backup,
bevares.

Sker automatisk via hosted lgsning




OVERSIGT OVER SLETTEFRISTER

SLETTEFRISTER FOR REKRUTTERINGSFORL@BET

Genstand Formal System mv. Slettefrist
Ansggning, CV, ka- | Rekruttering Fysisk printet ma- 6 maneder
rakterer, etc. teriale, e-mail

Referencer Rekruttering Fysisk printet ma- 6 maneder

teriale, e-mail

Straffeattest/oplys- Rekruttering Fysisk printet ma- 6 maneder
ninger teriale, e-mail
Diverse mails, her- Rekruttering E-mails 6 maneder

under afvisning

Personlighedstest Rekruttering Fysisk printet ma- 6 maneder
teriale, e-mail

Bgrneattest Rekruttering Fysisk printet ma- 6 maneder
teriale, e-mail




SLETTEFRISTER FOR PERSONALEADMINISTRATION

Genstand Formal System mv. Slettefrist
Personalemappef/fil Personaleadministration Fysisk arkiv, Ktp — 5 ar efter
Webbolig, e-mail endt an-
seettelse
MUS referater Personaleadministration Fysisk arkiv, e-mail 5 ar efter
endt an-
seettelse
Performance ratings, KPI'er eller an- Personaleadministration Fysisk arkiv, e-mail 5 ar efter
den vurdering af praesentationer pa endt an-
arbejdet seettelse
E-mail indbakke Personaleadministration Elektronisk arkiv | forbin-
delse med

fratreedelse

Tids-/fraveersregistrering Personaleadministration | Fysisk arkiv, 5 ar efter
endt an-
seettelse

Sygdomshistorik og referater af syge- | Personaleadministration Fysisk arkiv, e-mail 5 ar efter

fraveerssamtaler endt an-
seettelse

Pension/Gruppeliv/iSundhedsforsik- Personaleadministration Ktp-Webbolig lensy- | 5 ar efter

ring stem, fysisk arkiv, e- | endt an-

mail seettelse




Advarsler, opsigelse, bortvisning og
fratraedelsesaftale

Personaleadministration

Fysisk arkiv, e-mail

5 ar efter
endt an-
seettelse

SLETTEFRISTER FOR BOGFZRINGSMATERIALE

Genstand

Formal

System mv.

Slettefrist

Lan, bonus, pen-

Lgnadministration

Lansystem, fysisk

5 ar fra afslutning

sion, ferie arkiv af indeveerende
regnskabsar
Udleeg Administration af | Bankoverfarsel, fy- | 3 ar fra afslutning
lejemal sisk arkiv, e-mail af indeveerende
regnskabsar, hvor
lejemalet fraflyt-
tes.
Husleje Administration af | Bankoverfarsel, 5 ar fra afslutning
lejemal kontant betaling. af indeveerende
regnskabsar
Depositum Administration af | Bankoverfarsel, 5 ar fra afslutning

lejemal

kontant betaling.

af indeveerende
regnskabsar
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SLETTEFRISTER FOR OPLYSNINGER OM QUALITY HEALTH SAFETY ENVIRONMENT

Genstand

Formal System my.

Slettefrist

Arbejdsskader

Behandling af ar- EASY
(www.virk.dk), Fy-
sisk arkiv, e-mail

bejdsskader

SLETTEFRISTER FOR TV-OVERVAGNING OG ANDEN KONTROL

Genstand Formal System myv. Slettefrist

TV-overvagning Kriminalitets forebyg- Norview / Scan- | 30 dage
gelse view

Logfiler fra IT-sy- Personaleadministration | KTP- data, Web- | 5 ar

stemer, internet bolig, TDC Scale

brug, brug af tele-

fon

Logning af brug af | Personaleadministration | Scantron, Ruko, | 5 ar

adgangskort, chips Siedle, Nortec,

eller adgangsko-

der
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SLETTEFRISTER FOR ADMINISTRATION AF VENTELISTE

Genstand

Formal

System mv.

Slettefrist

Venteliste

Administration af
venteliste

KTP-Data, Webbolig,
Fysisk printet materiale,

Ved manglende
betaling af gebyr,
samt manglede
reaktion pa pa-
mindelse, slettes
beboerens per-
sonoplysninger fra
ventelisten med
udgangen af den
betalte periode.
Oplysninger gem-
mes i 3 Ar.

Venteliste

Administration af
venteliste

KTP-Data, Webbolig,
Fysisk printet materiale,

Desuden slettes
personoplysninger
pa ventelisten se-
nest lgbende ma-
ned efter at ved-
kommende er ble-
vet tilbudt og har
accepteret en bo-
lig. Se pkt. 9
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SLETTEFRISTER FOR ADMINISTRATION AF LEJEMAL

Genstand

Formal

System mv.

Slettefrist

Lejekontrakt

Administration af
lejemal

KTP-Data, Webbolig,
Fysisk printet materiale,

3 ar efter fraflyt-
ning af lejemalet

Lgbende tilgang
af relevante infor-
mationer

Administration af
lejemal

KTP-Data, Webbolig,
Fysisk printet materiale,

3 ar efter fraflyt-
ning af lejemalet

Strafbare forhold

Administration af
lejemal

KTP-Data, Webbolig,
Fysisk printet materiale,

3 ar fra tids-
punkt for ophae-
velse af lejemal
pga. dette
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SLETTEFRISTER FOR HUSORDENSKLAGER

Genstand

System mv.

Slettefrist

Hvis indberetningen falder uden
for omradet for husordensklager
eller viser sig grundlgs.

E-mail, fysisk
og elektronisk
arkiv.

Straks

Hvis klagen feerdigbehandles og
dermed ikke viderebehandles, fx i
beboerklageneevnet, retten, der fo-
retages anmeldelse til politi eller
andre relevante myndigheder, etc.

E-mail, fysisk
og elektronisk
arkiv

3 ar efter fraflytning af leje-
malet

Hvis klagen viderebehandles, fx i
beboerklagenaevnet, retten, der fo-
retages anmeldelse til politi eller
andre relevante myndigheder, etc.

E-mail, fysisk
og elektronisk
arkiv

3 ar efter fraflytning af leje-
maélet

Hvis der ikke er foretaget anmel-
delse til politi eller andre relevante
myndigheder.

E-mail, fysisk
og elektronisk
arkiv

3 ar efter fraflytning af leje-
malet

02/04-2024
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